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Oggetto: Nuova campagna di truffe informatiche tramite finte e-mail
dellAgenzia delle Entrate e Riscossioni.

E in corso una nuova campagna di phishing, rivolta indistintamente a imprese e
privati, che sfrutta loghi e finte comunicazioni dell’Agenzia delle Entrate e Riscossioni.

L'e-mail, con oggetto “Avviso Raccomandata”, invita la vittima a seguire il link
proposto nel corpo del messaggio per prendere atto di una notifica che sarebbe
disponibile per 24 ore.

Il collegamento non punta al dominio reale di Agenzia delle Entrate ma ad un dominio
differente il cui scopo & quello di sottrarre le credenziali delle vittime utilizzate per
accedere ai servizi di Agenzia delle Entrate. Non & infatti disponibile la possibilita di
usufruire dell’accesso tramite SPID, CIE o CNS.

Come da comunicato ufficiale dell’agenzia pubblicato il 13/11/2023:

"Agenzia delle entrate-Riscossione & assolutamente estranea allinvio di questi
messaggi. Si raccomanda ai destinatari delle e-mail di non tenerne conto, di non
cliccare sui link presenti, di non aprire gli allegati e di eliminarli immediatamente”

Rinnovando le raccomandazioni relative alla generica gestione delle mail e alla
necessita di avere sempre installato un ANTIVIRUS di qualita lo Studio rimane a
disposizione per ulteriori chiarimenti e/o indicazioni.

Di seqguito il testo della mail;
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Da: AgenziaEntrate Riscossione <agenzia@entrate.it>
Data: "2 /hearwl o L0 S =0 = =0 0

A:

Oggetto: Avviso Raccomandata #AR305ZIAYVK

Gentile contribuente,
Agenzia delle Entrate-Riscossione La informa che é disponibile una nuova notifica per
le seguenti informazioni:

¢ Ente emittente: Agenzia delle Entrate

s Titolare: =

¢ Soggetto: Notifica amministrativa

¢ Protocollo n.: AR305ZIAYVK

Puo accedere alla notifica su https:/www.agenziaentrateriscossione.gov.it/it/, disponibile per 24 ore.

Le forniamo il link diretto alla notifica.

= Lo con

Questa notifica & fornita elettronicamente in conformita con il decreto legge n. 193/2016, convertito dalla legge n.
225/2016, all'art. 7-quater & intervenuto in materia di notifica, modificando il secondo comma dell’art. 26 del DPR n.
602/1973 e aggiungendo un nuovo comma, che prevede che la notifica degli atti e degli avvisi possa essere eseguita
telematicamente anche nei confronti dei soggetti diversi da quelli obbligati ad avere un indirizzo di PEC nell'indice INI-

PEC.

La comunicazione sara comunque spedita in forma cartacea inviando una raccomandata semplice.

Nella speranza di averle fornito un servizio utile, Le auguriamo una buona giornata.

Questo messaggio € stato generato in modo automatico. Si prega di non rispondere a questa e-mail.

Cordialmente.

Studio ALB Srl
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